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Beneficios

Operagdes faceis e automéaticas — Protege os emails
confidenciais sem alterar o manuseamento do utilizador.

Reforca as politicas de seguranga — reforga
automaticamente a proteccao da informagéo através
de politicas de gestéo interna.

Implementacéo rapida — permite fazer arquivos
do inicio ao fim dos emails encriptados utilizando as
infra-estruturas existentes.

» Reducdo dos custos de operacao — que resultam das
politicas de encriptacéo de email internamente
automatizadas.

PGP Spotlight de Clientes

A BAE Systems, uma companhia de
exceléncia em defesa transatlantica
e aeroespacial, escolheu o PGP
Desktop Email para proteger toda a
sua comunicacdao interna/externa
bem como para divulgacéo de
projectos de informacao aos seus
clientes.
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Encriptacdo de Email para portateis e computadores de secretaria

]

Parte da Plataforma de Encriptacédo PGP

Proteccao de Informacgdes confidenciais no seu email
através de uma solucéo centralizada de gestao e
desktop-based

O Email evoluiu para a mais importante plataforma de comunicagdo de negécios,
em todo o mundo, permitindo as empresas interagir eficazmente com os seus
clientes e parceiros de negocios. Infelizmente, emails desprotegidos representam
um grande perigo para a informagéo confidencial das empresas: informacao de
clientes, dados financeiros, segredos de negdcio, e outra informac&o prioritaria.
A exposicdo desta informagdo pode resultar em perdas financeiras, ramificagdes
legais e danos na imagem da empresa.

O PGP Desktop Email mune as empresas com uma solucé@o de encriptacao
automatica e transparente de modo a proteger todas as comunicagoes
confidenciais internas/externas via email. Com o PGP Desktop Email, as
organizagdes podem minimizar as fugas de informacéo e estabelecer acordos
reguladores de segurancga e privacidade da informagao entre parceiros.

Poderoso Processamento de Encriptagéo do inicio ao fim

O PGP Desktop Email fornece toda a funcionalidade de encriptagdo necessaria

para proteger as comunicacdes via email de uma organizacdo, tudo numa solugéo
Unica, facil de usar e simples de gerir. Permite que as empresas protejam
automaticamente as suas comunicacdes via email desde quem envia a quem
recebe — passando pelos outros pontos de passagem obrigatéria — através da
utilizagao de politicas de encriptagdo internamente definidas. O PGP Desktop Email
suporta a grande maioria dos sistemas standard de seguranga para email e opera
igualmente com as mais populares solugdes de seguranga de email utilizadas

pelos receptores. Para os receptores sem qualquer seguranca de email, quem envia
pode encriptar os documentos num pacote utilizando o PGP Zip ou o PGP Self-Decryption
Archive e enviar esse ficheiro protegido como um anexo normal de email.

Plataforma de activacéo da Encriptagdo PGP

O PGP Desktop Email € uma aplicagdo de activacao da plataforma de encriptagdo PGP.

A Plataforma de Encriptagédo PGP proporciona um enquadramento estratégico de
encriptacdo para as empresas para uma gestdo, politica e fornecimento de utilizador
automatizada ao logo de mdltiplas e integradas aplicacdes de encriptagdo. Como
plataforma de activacéo de Encriptacdo PGP, o PGP Desktop Email pode ser usado com
o PGP Universal Server para fazer a gestao de politicas de utilizagao, utilizadores, chaves,
configurages, aplicativos de expedicao e reforcos de aplicagdo. O PGP Desktop Email
pode também ser usado em combinagdo com outros tipos de aplicacdes de encriptacao
PGP para fornecer multiplas camadas de seguranca.
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Operacao Facil e Automatica % > R _ %
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Assim que o PGP Desktop Email estiver instalado, o seu funcionamento A
€ completamente transparente — os utilizadores véo continuara [ [--o-..- > % ______________ :
trabalhar como habitualmente. O software protege automaticamente NN

as mensagens, assegurando que os utilizadores nédo se esquegam de

. . ———> PGPEncypion
proteger 0s emails e respectlvos anexos.

—————— » Unencrypted

» Seguranga Automatica de Mensagens — Encriptagdes automaticas.
Desencriptag0es, sinais digitais e verificacdo de mensagens de
email de acordo com as politicas de gestédo individuais e centrais.

« Entrega segura de emails aos clientes — Quando accionado o PGP Redugao de Custos das Opera(;ﬁes
Universal Gateway Email, as mensagens sao entregues em

seguranca a utilizadores externos que ndo tenham soluces de Com o PGP Desktop Email, ndo sera necessario nenhuma formagéo para
encriptacdo de email.

» Multiplas formas de protecgao de dados - Protege dados
confidenciais através da utilizac@o do PGP Zip, PGP Self-Decrypting
Archive e do armazenamento no PGP Virtual Disk.

« Eliminac&o Segura de Arquivos — Elimina de uma forma segura e Gestao do PGP Universal Server

permanente todos os registos dos ficheiros confidenciais do disco.

Comunicagdes via email encriptadas do inicio ao fim

os utilizadores finais. Esta abordagem acelera o tempo de implementagao,
reduz os custos de formacéo e evita 0 aumento de assisténcia telefonica.

O PGP Desktop Email pode ser implementado e internamente gerido

Refo rC}O daS POI iticas de Seguranga quando utilizado o PGP Universal Server (opcional), permitindo as

organizagdes reforcar as politicas de seguranca de informagéo dentro
As politicas de email podem ser baseadas em quem envia, nos da empresa.
receptores individuais, nos receptores de dominio, palavras-chave, ou
conteldo, permitindo que mensagens confidenciais possam ser » Reforgo central de politicas de seguranga — Reforga automaticamente
protegidas automaticamente, sem que isso altere o modo de as protecgdes aos dados e emails confidenciais usando politicas de
funcionamento dos utilizadores. As definicbes de politicas de seguranga implementada por dirigido por um directério corporativo existente.

segurancga podem ser estabelecidas e feita a auditoria utilizando a

consola de gestdo PGP Universal Server. » Proteccdo Extensivel — Permite a gestdo do PGP Whole Disk Encryption,

PGP NetShare, ou outro tipo de aplicagcdo PGP Encryption Platform-enabled.
» Novo: Expansao de Controlo de Clientes — Permite & organizagao

conhecer melhor os requisitos de seguranga através do blogueio

do determinadas caracteristicas que podem ser disponibilizadas, ESpeCiﬁcagées Técnicas

reforgadas ou tornadas visiveis ao utilizador.

O PGP Desktop Email € compativel com Windows Vista (todas as edi¢Ges

de 32 e 64 bit), Windows XP (SP1 e SP2), Windows 2000 Profissional (SP4),
e MAC OS X 10.4 (Intel e PPC). Para um conhecimento mais alargado as
especificacdes técnicas, por favor visite www.pgp.com.

» Novo: Opgdes de autenticagdo melhorada — Fornece dois factores
de autenticagao utilizando os smart cards tais como o RSA SID800.

Implementacao Rapida

Utilizados em conjunto, o PGP Desktop Email e o PGP Universal

Server’s combinam gestao, reforgo e actualizagbes em tempo real nas

politicas de seguranga dos emails. Esta combinacéo reduz o tempo e

o esforgo exigido na implementacao da encriptacao do inicio ao fim dos

email.

» Novo: Processo rapido de aplicagdo — rapidez de implementacao
através da automatizacao do processo de instalacéo e configuragao.
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