
	

�

�

�

PGP

®

	Desktop	Email	9.7
Encriptação de Email para portáteis e computadores de secretária

•  Operações fáceis e automáticas – Protege os emails �

•  Reforça as políticas de segurança – reforça  

• �Implementação rápida – permite fazer arquivos.

infra-estruturas existentes.

• �Redução dos custos de operação – que resultam das.

automatizadas.

A BAE Systems, uma companhia de
excelência em defesa transatlântica
e aeroespacial, escolheu o PGP
Desktop Email para proteger toda a
sua comunicação interna/externa
bem como para divulgação de
projectos de informação aos seus
clientes.

PGP Spotlight de Clientes

confidenciais sem alterar o manuseamento do utilizador.

Protecção de Informações confidenciais no seu email

desktop-based
através de uma solução centralizada de gestão e

O Email evoluiu para a mais importante plataforma de comunicação de negócios,
em todo o mundo, permitindo às empresas interagir eficazmente com os seus
clientes e parceiros de negócios. Infelizmente, emails desprotegidos representam
um grande perigo para a informação confidencial das empresas: informação de
clientes, dados financeiros, segredos de negócio, e outra informação prioritária.
A exposição desta informação pode resultar em perdas financeiras, ramificações
legais e danos na imagem da empresa.

O PGP Desktop Email mune as empresas com uma solução de encriptação
automática e transparente de modo a proteger todas as comunicações
confidenciais internas/externas via email. Com o PGP Desktop Email, as 
organizações podem minimizar as fugas de informação e estabelecer acordos
reguladores de segurança e privacidade da informação entre parceiros.

O PGP Desktop Email fornece toda a funcionalidade de encriptação necessária
para proteger as comunicações via email de uma organização, tudo numa solução
única, fácil de usar e simples de gerir. Permite que as empresas protejam
automaticamente as suas comunicações via email desde quem envia a quem
recebe – passando pelos outros pontos de passagem obrigatória – através da

suporta a grande maioria dos sistemas standard de segurança para email e opera
igualmente com as mais populares soluções de segurança de email utilizadas
pelos receptores. Para os receptores sem qualquer segurança de email, quem envia

Archive e enviar esse ficheiro protegido como um anexo normal de email.
pode encriptar os documentos num pacote utilizando o PGP Zip ou o PGP Self-Decryption

Plataforma de activação da Encriptação PGP

O PGP Desktop Email é uma aplicação de activação da plataforma de encriptação PGP.
A Plataforma de Encriptação PGP proporciona um enquadramento estratégico de
encriptação para as empresas para uma gestão, política e fornecimento de utilizador
automatizada ao logo de múltiplas e integradas aplicações de encriptação. Como

o PGP Universal Server para fazer a gestão de politicas de utilização, utilizadores, chaves,

pode também ser usado em combinação com outros tipos de aplicações de encriptação
PGP para fornecer múltiplas camadas de segurança.

Parte da Plataforma de Encriptação PGP

Poderoso Processamento de Encriptação do ínicio ao fim 

Benefícios 

do inicio ao fim dos emails encriptados utilizando as

políticas de encriptação de email internamente

automaticamente a protecção da informação através
de políticas de gestão interna.

utilização de politicas de encriptação internamente definidas. O PGP Desktop Email

plataforma de activação de Encriptação PGP, o PGP Desktop Email pode ser usado com

configurações, aplicativos de expedição e reforços de aplicação. O PGP Desktop Email
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M a i l  S e r v e r

PGP Encryption

Unencrypted

PGP Desktop Email

Assim que o PGP Desktop Email estiver instalado, o seu funcionamento
é completamente transparente – os utilizadores vão continuar a
trabalhar como habitualmente. O software protege automaticamente

proteger os emails e respectivos anexos.
as mensagens, assegurando que os utilizadores não se esqueçam de

Segurança Automática de Mensagens – Encriptações automáticas.
Desencriptações, sinais digitais e verificação de mensagens de
email de acordo com as políticas de gestão individuais e centrais.

• Entrega segura de emails aos clientes – Quando accionado o PGP
Universal Gateway Email, as mensagens são entregues em

encriptação de email.
segurança a utilizadores externos que não tenham soluções de

Múltiplas formas de protecção de dados -  Protege dados
confidenciais através da utilização do PGP Zip, PGP Self-Decrypting
Archive e do armazenamento no PGP Virtual Disk.

Eliminação Segura de Arquivos – Elimina de uma forma segura e
permanente todos os registos dos ficheiros confidenciais do disco.

Reforço das Políticas de Segurança

Operação Fácil e Automática

As políticas de email podem ser baseadas em quem envia, nos

conteúdo, permitindo que mensagens confidenciais possam ser
protegidas automaticamente, sem que isso altere o modo de
funcionamento dos utilizadores. As definições de políticas de
segurança podem ser estabelecidas e feita a auditoria utilizando a
consola de gestão PGP Universal Server.

Novo : Expansão de Controlo de Clientes – Permite à organização
conhecer melhor os requisitos de segurança através do bloqueio
do determinadas características que podem ser disponibilizadas,
reforçadas ou tornadas visíveis ao utilizador.

 Novo: Opções de autenticação melhorada – Fornece dois factores

Utilizados em conjunto, o PGP Desktop Email e o PGP Universal

políticas de segurança dos emails. Esta combinação reduz o tempo e

email.

Redução de Custos das Operações

Com o PGP Desktop Email, não será necessário nenhuma formação para

Gestão do PGP Universal Server

Novo : Processo rápido de aplicação – rapidez de implementação
através da automatização do processo de instalação e configuração.

os utilizadores finais. Esta abordagem acelera o tempo de implementação,
reduz os custos de formação e evita o aumento de assistência telefónica.

quando utilizado o PGP Universal Server (opcional), permitindo às
organizações reforçar as políticas de segurança de informação dentro
da empresa. 

• Reforço central de políticas de segurança – Reforça automaticamente
as protecções aos dados e emails confidenciais usando politicas de
segurança implementada por dirigido por um directório corporativo existente.

PGP NetShare, ou outro tipo de aplicação PGP Encryption Platform-enabled.

Especificações Técnicas

de 32 e 64 bit), Windows XP (SP1 e SP2), Windows 2000 Profissional (SP4),
e MAC OS X 10.4 (Intel e PPC). Para um conhecimento mais alargado as
especificações técnicas, por favor visite www.pgp.com.

•�� Protecção Extensível –  Permite a gestão do PGP Whole Disk Encryption,

Implementação Rápida

Website: www.ticmeta.ao
E-mail: geral@ticmeta.ao
Luanda-Angola
Rua da Liberdade n.º 150, Vila Alice,

O PGP Desktop Email pode ser implementado e internamente gerido 

receptores individuais, nos receptores de domínio, palavras-chave, ou

de autenticação utilizando os smart cards tais como o RSA SID800.

Server’s combinam gestão, reforço e actualizações em tempo real nas

o esforço exigido na implementação da encriptação do inicio ao fim dos

Comunicações via email encriptadas do inicio ao fim

O PGP Desktop Email é compatível com Windows Vista (todas as edições


